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Sifriranje u nastavi

Cesto razmisljamo na koji nagin potaknuti djegiju znatizelju, mastu i kreativnost jer ih to tjera na
intenzivan rad, a kad su u pitanju najmladi uc¢enici mislim da niko od njih neée odbiti ulogu
detektiva.

Veoma je vazno potaknuti djecCiju znatizelju, mastu, kreativhost i motivirati ih da uce u uvjerenju da
uce upravo ono $to zele i zato Sto to oni zele.

U svakodnevnom zivotu svima nam je privlacno nesto sto pobuduje mastu, tjera nas na intenzivan
rad, a kad su u pitanju najmladi ucenici mislim da nitko od njih ne¢e odbiti ulogu detektiva.

Cijela jedna nauka, kriptografija, se bavi prou¢avanjem Sifriranja i deSifriranja poruka, odnosno
proucava nacine sigurnog komuniciranja.

Sifriranje je postupak kojim obi¢nu poruku, koju svi mogu proéitati, pretvaramo u “tajnu poruku”
pomocu Sifre ili koda.

Sifrirana poruka jednostavno je poruka koja je pretvorena u tajni kod tako da se moze prenijeti na
siguran nacin. To se postize koriStenjem matematickih algoritama koji mijenjaju sadrzaj izvorne
poruke, ¢ineci je tako da je mogu cCitati samo odredene osobe.

Desifriranje je suprotan proces od Sifriranja. Poruku je potrebno desSifrovati da bismo razumijeli
njen sadrzaj. To ¢inimo pomocu kljuca ili pravila koja smo unaprijed dogovorili sa posiljaocem
tajne poruke.



lako kriptografija nije uvr§tena u obaveznu nastavu, lako je primjenjiva u nastavi i doprinosi
razvijanju logickog nacina razmisljanja.

Neke od jednostavnih Sifri koje se lako mogu koristiti u nastavi, u bilo kojem dijelu ¢asa su:
Cezarova Sifra, Pig Pen Sifra, Polibijev kvadrat, Atbas Sifra i dr.

1. Sifriranje Cezarovom $ifrom ima dugu historiju i datira jo$ od Julija Cezara. Koristio je $ifriranje

da zastiti poruke od vojne vaznosti i smatra se da je koristio jo§ mnogo drugih supstitucionih Sifri.
Sifriranje se vrsi tako $to kod ove $ifre, slova abecede ili azbuke zamjenjujemo slovima koja se
nalaze tri mjesta dalje od njih u alfabetu (A D, B i E, itd), ako koristimo oblik n=3, odnosno +3 (Cesto
se koriste i +5,+7...). Nakon zadnjeg slova Z, ponovo dolaze slova A, B, C, . ..

Orginalna Sifra koristi engleski alfabet.

abeceda:abcd e fghi j kIl mnopgrstuvwxyz +3
Sifrovana abeceda: DEFGH IJ KLMNOP QRSTUVWXYZABC

Zadatak:
Sa razmakom nli5 (+5) Sifrovati sljedec¢u poruku: VENI VIDI VICI.

Rjesenje :
abeceda: abcdefghi jkl mnopqgrstuvwxyz +5
Sifrovana abeceda: FGHIJK L MNOPQR STUVWXYZABCDE
tekst: veni vidi vici
Sifrovanitekst: AJSN ANIN ANHN

2. Pig Pen Sifra je poznata vec¢ nekoliko stolje¢a. Dobila je ime zbog svog izgleda, odnosno po
nacinu na koja se slova odvajaju linijama kao svinje u svinjcu. To je monoalfabetska Sifra gdje su
slova zamijenjena simbolima koji su dijelovi reSetke. Zapisi 0 njenom koristenju sezu jos iz
18.vijeka, njome su se koristili masoni pa je poznata i kao masonska Sifra.

Osnovni oblik ove Sifre ne sadrzava sva slova abecede. Tekst Sifriramo tako Sto svako slovo
zamijenimo crtezom odjeljka u kojem se to slovo nalazi.
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Mozemo Sifru prilagoditi koristeci abecedu ili azbuku. Bitno je da onaj koji Sifrira i onaj koji treba da
otkriie Sifru koriste isti obrazac Sifre za slova.
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Pokus$aj desifrovati poruku!

(Primjeri zadataka i prilagodene Sifre su preuzeti sa skolskiportal.hr)

3. Polibijev kvadrat je Sifra gdje je svako slovo predstavljeno na osnovu koordinata u mrezi/tabeli.

Vjezba s desifriranjem koda uz pomo¢ Polibijevog kvadrata ucenike upoznaje s preteCom
telegrafije i steganografije iz grckog i rimskog razdoblja.

Polibije je starogrcki i rimski historicar. Usavrsio je metodu svojih prethodnika kojom se mogu slati
skrivene poruke. Njegova metoda zove se Polibijeva ploca ili Polibijev kvadrat. Polibijev kvadrat
preteca je telegrafije i steganografije.
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4. Atbas Sifra je veoma stara supstitucijska Sifra koja je orginalno napravljena da se koristi u
hebrejskom alfabetu. Ustvari, u knjizi proroka Jeremije se nalazi nekoliko rijeCi koje su Sifrirane
Atbas Sifrom. Smatrano je da je to jedna od najjednostavijih Sifri za upotrebu, buducéi da prati
jednostavne supstitucijske metode. Prvo slovo alfabeta je zamijenjeno posljednjim, drugo slovo je
zamijenjeno drugim od kraja i tako dalje.

Engleski alfabet moze biti zamijenjen abecedom ili azbukom.
ABCDE FGHI J KL MNOPRSTUVWYZ alfabet

ZYWVUTSRPONMLKJIHGFEDCBA Sifra AVHZDJ ZDRAVO
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Kada Zelis da Sifriras rije¢ “razred” (+3) od slova “R” brojis 3 slova u
abecedi ili azbuci i upisujes trece (...R- s,t,u) slovo “U”.

Tako Sifriras svako slovo (A-b,c,d; ...Z-a,b,c (poslije “z” se krece
ispocetka abeceda); ...R-s,t,u; ...E-f,g,h;...D-e,f,g).
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